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Traditio et Innovatio

Zusammenwachsen
von Gebaudeautomation und
Computernetzwerken

Eine erste Sicherheitsanalyse

Thomas Mundt und Peter Wickboldt
Universitat Rostock
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Ausnahmsweise, weil es von Bedeutung ist -

wir sind sonst nicht so eitel:

o Peter Wickboldt ist Reteratsleiter ,Betriebstechnik
und Logistik™ im Dezernat , Technik, Bau,
Liegenschaften” der Verwaltung der Universitat
Rostock.

e Thomas Mundt ist wissenschaftlicher Mitarbeiter in
der Arbeitsgruppe ,Informations- und
Kommunikationsdienste” des Instituts fUr Informatik
der Universitat Rostock.
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Moderne Gebaude - Hohe
Automatisierungsdichte

Verschlusssicherheit USV. NEA Okologische Anspruchskontrolle
Trafostatlonen
Statistik und - Beleuchtung
Berichterstellung

Sannar
(Wasseraufbereitung (KBE). Aufzugssteuerung

Entsorgung)
Betnebskostenuberwachun ‘

Zutrittskontrolle
Videouberwachung Spannungsversorgung
Brandmeldetberwachung Einbruchuberwachung
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i

Die Universitat Rostock

Studierende 13.890
Professuren 292
Mitarbeiter 1.452
Anzahl der

Gebaude 160

Hauptnutzflache 136.000m?2
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Ein erstes Testobjekt

« Ubergabe des Konrad-Zuse-Hauses an die Universitat Rostock 2012

 Nutzer sind IT-Dienste (Rechenzentrum) der Universitat Rostock und
Institut fUr Informatik

« KNX —Bussystem fur Beleuchtungssteuerung und Klimatisierung
 [. M. (der Forscher): da kann ich doch mal ,reinh6ren”

« P.W. (der ,Verwalter”): auf frischer Tat ertappt -
Gewahrleistungsanspriuche weg”
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Zusammenarbeit Wissenschaft / Verwaltung

* Nutzer zeigt die Probleme oftener Protokollstrukturen an
e Verwaltung reagiert erst ablennend, dann ,einsichtig”

 Problem verstanden — Notwendigkeit der Zusammenarbeit erkannt
(Akzeptanz der Kompetenz)

UNIVERSITAT ROSTOCK | FAKULTAT FUR INFORMATIK UND ELEKTROTECHNIK | INSTITUT FUR INFORMATIK | DR.-ING. THOMAS MUNDT
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Methodik

 Angelehnt an BSI| Standard 100-2 und 3 fr
Computernetzwerke.

* Erfassen der Netzwerk-Struktur - Netzplanerhebung.
* Erfassung der Anwendungen.
* Erhebung der angeschlossenen Gerate.

* Organisatorische Aspekte. Wer hat Zugang”? Wie
werden Zugange vertellt und weitergegeben”
Werden Zugriffe protokolliert?

Informationstechnik

% Bundesamt
fur Sicherheit in der

BSI-Standard 100-2

IT-Grundschutz-Vorgehensweise
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Methodik

o Schutzbedart-Feststellung.

 Mogliche Angriffe.
 Mbgliche Schaden.

e Bestimmung des Aufwands tur einen Angriff und damit eine
Abschatzung der moglichen Eintrittswahrscheinlichkelt.

e Bestimmung des RisIkKosS.
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Methodik

o Weltere Aspekte:
e Sicherheit der verwendeten Protokolle.
* Innerer Aufbau und Grundkonfiguration der Gerate.

e Wie sieht die Dokumentation aus? Ist Dokumentation vorhanden®
Wurde Konfiguration / Sourcecode mit ,eingekauft™?

UNIVERSITAT ROSTOCK | FAKULTAT FUR INFORMATIK UND ELEKTROTECHNIK | INSTITUT FUR INFORMATIK | DR.-ING. THOMAS MUNDT
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~

100Base
I(jg(j)x ase-T
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A8 TS
AT
S, Ealie)
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Rechner mit GUI
zur
Steuersoftware
4[ Leitrechner }

Managementebene

Auf IP
basierendes LAN

(
.

Ny

VPN ‘w
)

Gateway

A Automatisierungsebene
Gateway
BACnet over IP g D
e \_ Y N 4 \
4 N
DDC Weitere
DDC
N\
Anbindung N
Gateway KNX Gateway LON weiterer - -
Feldbusse
Feldebene

Internet
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Attacks on BAS ——

Attacker present

near the P N
building

in or

/‘

>

>

—

Manipulation of
devices while 1in
use

—)

Remote
attacker

e

Manipulation of
devices during
manufacturing

/Jﬁ

Introducing

Destroying

Getting access /
> J

hiding presence

backdoors

Analysing devices
for weaknesses

Analyzing devices

I
|

v

Finding

weaknesses

Network analysis
- sniffing on
internal networks

Attacks over a
global network

/—H\v

Channeli

messages
(sniffing)

ng off of

Inse

P

messages

rting

—

Denial of Service

[ N inse

13

Intercepting and

messages

rting

f}—l

Alteration of
messages (man 1in
the middle)

Replay attack




Auswahl denkbarer Angriffe und Schaden

Mechanische Uberlastung von z.B. Jalousie-Motoren oder Stellmotoren von
LUftungen durch wiederholtes, pausenloses Offnen und Schliel3en.

Elektrische Uberlastung von z.B. Transformatoren durch gleichzeitiges Ein- oder
Ausschalten von Verbrauchern mit induktiver Last.

Vorzeitige Alterung von Bauteilen, z.B. Leuchtstoffrohren durch wiederholtes
Zunden.

Manipulation von Schranken oder automatischen Turen, so dass z.B. Autos
beschadigt werden.

Turen werden dauerhaft verschlossen. Mitarbeiter kbnnen sich nicht frel im
Gebaude bewegen.

UNIVERSITAT ROSTOCK | FAKULTAT FUR INFORMATIK UND ELEKTROTECHNIK | INSTITUT FUR INFORMATIK | DR.-ING. THOMAS MUNDT
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Auswahl denkbarer Angriffe und Schaden

ner oder zu niedriger Temperatur betrieben. Das wirkt
f installierte Technik haben.

tlich zu hohe

e Die Klimatisierung wird mit zu ho
sich aut Mitarbeiter aus, kann aber auch Auswirkungen ac

Insbesondere zu kihlenden Computertechnik reagiert sensibel auf del
Temperaturen.

* Die Beleuchtung wird dauerhaft abgeschaltet oder zum Blinken gebracht. Gerate gehen
Kaputt oder werden unnotig verschlissen. Mitarbeiter werden am Arbeiten gehindert. Ein
Reputationsschaden kann auch auftreten, wenn mittels der Beleuchtungssteuerung von

aufBen sichtbare Nachrichten auf der Fassade angezeigt werden.

Raum das Offnen einer Tiir

* Die Beluftung wird so gesteuert, dass ein Unterdruck im
verhindert oder die Tur selbstandig offnet.

* In sensiblen Bereichen (z.B. solche mit chemischen oder biologischen Apparaturen) kann
eine Anderung der Beluftung / AblUftung zur Freisetzung gefahrlicher Substanzen fuhren.

UNIVERSITAT ROSTOCK | FAKULTAT FUR INFORMATIK UND ELEKTROTECHNIK | INSTITUT FUR INFORMATIK | DR.-ING. THOMAS MUNDT
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N
Auswahl denkbarer Angriffe und Schaden

14
12

10

Anzahl 5
4
2 11.11
0 H
5 10 15 20 25 30 35 40 45 50 55 60 65 70

Aufenthaltsdauer im Waschraum in s
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Auswahl denkbarer Angriffe und Schaden

70
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Welcome to hacker's paradise

~

e Grundlegender
physischer
Zugangsschutz wird
vernachlassigt.

Zugang zum GA-

Netzwerk Uber
vorhandene oder
mitgebrachte
Interfaces.
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Welcome to hacker's paradise

e Grundlegender
physischer
Zugangsschutz wird
vernachlassigt.

Zugang zum GA-
Netzwerk Uber
vorhandene oder
mitgebrachte
Interfaces.
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e Grundlegender
physischer
Zugangsschutz wird
vernachlassigt.

Zugang zum GA-

Netzwerk Uber
vorhandene oder
mitgebrachte
Interfaces.
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Eromgen A

-
Welcome to hacker's paradise

e Grundlegender
physischer
Zugangsschutz wird
vernachlassigt.

Zugang zum GA-

Netzwerk Uber
vorhandene oder
mitgebrachte
Interfaces.
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Welcome to hacker's paradise

Nachrichten nahezu
Uberall

unverschlusselt und
ohne
Authentisierung.

Zugritt aut Medien
zumindest In der
Feldebene beliebig
mOoglich, auch
versteckt.
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Welcome to hacker's paradise

-] Ausdruck..  +

(Mes...

(Mes._..

® " s5.peapng
Am:©® RE Fe2EFISIEH QafE
! bacnet
No. Time Source Destination Protocol Length Info
| 82 6.. 10.60.0.240 10.60.0.14 BACnet-APDU 602 Confirmed-REQ readPropertyMultiple[126]
i 94 7.. 10.60.0.14 10.60.0.240 BACnet-APDU 1201 Conplex-ACK readPropertyMultiple(126]
i 160 7.. 10.60.0.240 10.60.0.14 BACnet-APDU 952 Confirmed-REQ readPropertyMultiple(127]
i 113 8.. 10.60.0.14 10.60.0. 240 BACnet-APDU 60 Conplex-ACK readPropertyMultiple([127]
114 8.. 10.60.0.240 10.60.0.14 BACnet-APDU 60 Segment-ACK
| 115 8. 10.60.0.14 10.60.0.240 BACnet-APDLI 1282 Conplex-ACK readPropertyMultiple[127]
[ i 116 8.. 10.60.0.240 10.60.0.14 BACnet-APDU 60 Segment-ACK
=~ N aC h rl C h te n n a h eZ U | 119 9.. 10.60.0.240 10.60.0.14 BACnet-APDU 602 Confirmed-REQ readPropertyMultiple[128]
. i 125 1. 10.60.0.14 10.60.0. 240 BACnet-APDU 1051 Conplex-ACK readPropertyMultiple([128]
U be 1 al | | 130 1. 10.60.0.240 10.60.0. 14 BACnet—-APDU 602 Confirmed-REQ readPropertyMultiple[129]
i 138 1.. 10.60.0.14 10.60.0. 240 BACnet-APDU 1093 Conplex-ACK readPropertyMultiple([129]
i | 144 1.. 10.60.0.240 10.60.0.14 BACnet-APDU 602 Confirmed-REQ readPropertyMultiple([130]
U nve rS C h | U S Se |'t U N d | 153 1. 10.60.0.14 10.60.0.240 BACnet-APDU 1201 Conplex-ACK readPropertyMultiple[130]
i 160 1.. 10.60.0.27 10.60.0.255 BACnet-NPDU 60 Who-Is-Router-To-Network
161 1.. 10.60.0.240 10.60.0.255 BACnet-NPDU 60 I-Am-Router-To-Network
O h n e | 164 1. 10.60.0.240 10.60.0.14 BACnet-APDU 602 Confirmed-REQ readPropertyMultiple(131]
| 172 1.. 10.60.0.240 10.60.0.14 BACnet-APDU 206 Contfirmed-REQ readPropertyMultiple[132]
. . i 1731 10 A0 0 240 10 A0 0 14 RACnet-APDIL______ AR Confirmed-REN ___ readPronertuMultinlel133]
AUthentl Sleru n g . l... .... = NSDU contains: network layer message, message type field present.
.0.. .... = Reserved: Shall be zero and is zero.
..0. .... = Destination Specifier: DNET, DLEN, DADE and Hop Count absent.
..0 .... = Reserved: Shall be zero and is zero.
. 0... = Source specifier: SNET, SLEN and SADR zbsent
" .0.. = Expecting Reply: Other than a BACnet-Confirmed-Request-PDU, segment of BACnet-ComplexACKX-PDU or network laye..
® Vlele BrOadcaStS . anin aal. = Pr;ority: Not a Life Safety or Critical Equipment message.
«sis +2.0 = Priority: Normal message

0000
0010
0020
0030

7 Destination Network Address (bacnet.dnet). 2 Bvtes

Network Layer Message Type: 01 (I-Am-Router-To-Network)

Destination Network Address: 2

ff ff ff ff ff ff 00 0c 29 74 41 85 08 20 45 00
00 2b ef 16 00 00 40 11 75 45 @a 3c 00 f@ @a 3c
00 ff ba c@ ba c@ 00 17 28 1d 81 04 00 2f @a 3c
01 2b ba c@ 01 80 01 00 02 20 00 00

)tA- ccEc
abannals UE.®, .

Paket2: 10027 - Angezeat: 1185 (11.8%)- Ladezeit: 0:0.171  Profil:Def~

UNIVERSITAT ROSTOCK | FAKULTAT FUR INFORMATIK UND ELEKTROTECHNIK | INSTITUT FUR INFORMATIK | DR.-ING. THOMAS MUNDT
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e Selbst echter
physischer Zugang
ISt entbehrlich.
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~

e Selbst echter

physischer Zugang
st entbenrlich.
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Welcome to hacker's paradise

~

e [nformationen zur
Konfiguration sind
nahezu beliebig
einfach zu
beschaften.
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Welcome to hacker's paradise

) . NN _ NN . SES . BES . BN . I . . . R . .=

nformationen zur _ 5100

) of
3 4

\_’ y R O

Konfiguration sind R R,
nahezu beliebig , 2. 50. 47%V. 51
einfach zu

beschaffen.
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-Infac
upberw
Gateways zwischen
den verschiedenen
Netzebenen.

N ZU
iIndende

TR }\ 3
,','~.\_§ Y e
e e N
DNg L
BB s - L
v .- » ¥ Labh

100Base-T

coni—.

. . — —

USE SELV POWER SUPFLY ONLY
NUR SELV NETZTEIL VERWENDEN
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Welcome to hacker's paradise

Einfach zu
Uberwindende
Gateways zwischen
den verschiedenen
Netzebenen.
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2 Google Play Suchen “ Thomas =2z |

Kategorien wv Startseite Apps-Top-Charts Neuerscheinungen (2]

Meine Apps
Einkaufen
Houseinhand KNX
Spiele Intesis Software SL  Tools kkkk k45 8
< Familie 4o, USK ab 0 Jahren

Empfehlungen Diese App ist mit allen deinen Geraten kompatibel.

Zur Wunschliste hinzufligen Installieren

» Fertige Software und
Lilbraries sind breit
verfagbar.

Meine Play-Aktivitdten

Meine Wunschliste
Code einlésen
Geschenkkarte kaufen

Leitfaden fiir Eltern
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Welcome to hacker's paradise

~

Lam e -

(e . - N "~ .
. > [ ! &
N T - o
: N l‘ SR S WL b P S vy ;

Oebas oz

LUOIQ : RLT Laborraume - Zentralgerat
{3 e

CLLERRELL AL I T R e —

* Nicht weiter
eingeschrankter
Remotezugriff Gber

VPN fur viele
Zulieterer.
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Welcome to hacker's paradise

starting Nmap 6.417 ( http://nmap.org ) at 2015-08-13 13:50 CEST
Nmag scan reporl for 10.60.0.11

Host is up (0.002€s "atency!.

Not snown: 989 clcced ports

PORT  STATE SERVICE

807tco oper http

Nmag scan reporl for 10.60.0.12
Host is up (0.0022s “atency,.
Not snown: 0999 clcsed ports
PORT STATE SERVICE

80/tco oper http

Nmag scan report for 10.60.0.13
Host is up (0.00853s latency).
No:t snhown: 985 clcsed ports
PORT STATE SERVICE

21/tco  oren fTfig

22/tco open ssh

23/ o vpen  Lelnel

80/tco  ogen hitp

4008 /tcp open maybe-veritas

Nmag scan report for 10.60.0.14
Host is up (@.015s latency).
Not saown: 999 clcsed ports
PORT STATE SERVICE

80/tco oper http

o Offene Zugange zu

Nmag scan report for 10.60.0.15
Host is up (@.0@052s ‘atency!.

. ~ Not saown: 991 clcsed ports
e |eno er aC en POR1 SIAIE SERVICE
. Q/zcp open discard

13/tco open daytime
1Y7tcdD open charaqen
21/tco open Ftp
23/tco open telret
3/!/tco open tTime
512/tcp open exec
513/tcp open login
514/tcp open shell

Nmag scan report for 10.00.0.10
Host 1s up (V.VVBEL1S latency).
No: snown: 007 clcsed ports
PORT STATC S5CRYICC

2Z2!tcdh oper ssh

23/tcn opern telnet

80/tco oper http

Nmap =scan repart for 10.60.0.17
Host is up (©.0014s ‘atency!.
NOT Sshown: Y490 clcsed ports
PNRT STATF SFRVTCF
2/tcp opcn discard
13/tco  open daytine
19/tecn npen chargen
21/tco open  frigp
23/tcd  open telnet

“ften npen tine

- A ~ -

UNIVERSITAT ROSTOCK | FAKULTAT FUR INFORMATIK UND ELEKTROTECHNIK | INSTITUT FUR INFORMATIK | DR.-ING. THOMAS MUNDT




Universitat (-«
RO Sto C k : 1;1‘ raditio et Innovatio

Welcome to hacker's paradise

e Offene Zugange zu
Bedienoberflachen.

SysMiik

WEBSERVER
Home english

Start deutsch
Setlings
Statistics
IPOCS plug-ins
Impressum
Logout

L [ IR BN

I DEVICE INFORMATION I InlineControlServer, Release 1.0.0 ' .
Product
ferlzli:dc:v(:;(.jveerslonlplatform 257/32768.0/32768
Serial number FFO101-000000000000/1226-100202-07-9
Application
Version IPOCS54.02
Build Jul 31 2006, 11:00:58
State Online
System
Time 02:55:43 PM
Date 08/10/2015

UNIVERSITAT ROSTOCK | FAKULTAT FUR INFORMATIK UND ELEKTROTECHNIK | INSTITUT FUR INFORMATIK | DR.-ING. THOMAS MUNDT
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Welcome to hacker's paradise

Login % | (Y Kieback&Peter - DDC400. x = | & e

& C [110.60.043 @ =

'cl“

T e — e == =, o= = —y—e . e S AW

. _ - - 1} J]_I]H”

‘1 U r‘_E]_| n': |_I"'"'- ‘_I ET‘_”_H-_[I' o IJ_ | ”_I_I-_“. I. [j ' n': !_”_| o ‘ [] ‘ ] ) “'i'—1J_| — LR
'y "

Rl

Anlage wahlen 10.03.15- 1452

HZUOS Schubpumpe Chemnie 4 |

HZ 03 Schubpurnpe Biologie b

» Offene Zugéange zu

1.
I
2
I
Bedienoberflachen. %I T
|
I
________
w

Anmelden | Service | Trendspeicher
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Enter a search query Secch )
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M
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Penetration testing
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Penetration testing

* Drel Studenten ohne einschlagiges Vorwissen.

e Circa zwel Wochen Arbeitsaufwand.
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Penetration testing: Boot-log

15:36:06 user.notice ddc4000: Sat Jan 18 02:08:52 CET 2014

15:36:06 user.info kernel: | 1.231812] fp4000 90000000.£fp4000:

fp4000 probe: base=0xc70be000 1rg=28

15:36:06 user.notice ddc4000: erstellt durch

XXXX@linux-bzdak-build-2 ( )

15:36:06 user.debug kernel: | 1.232720] irg: irg 2 on host
/soc@fff00000/pic@0 mapped to virtual irg 29

15:36:06 user.notice ddc4000: in:

/home/XXXX/build/targets/Target-Rel.1.11.x

15:36:06 user.warn kernel: | 1.232968] OLD ord4/brd: 0xff£f£8926 0x90000401
15:36:06 user.notice ddc4000: ws:

/home/XXXX/build/workspace/ddc4000 head

15:36:06 user.warn kernel: [ 1.233070] FP4000 Init ChipSelect #4

at 0x90000000

15:36:06 user.notice ddc4000: #HH#HHHAHHAHHHHHAFHHFHAFHAHHAFHAH#H

15:36:08 local6.info ddc4000: d4run starte Daemon: cmd='/usr/bin/uiclient-4200
/etc/uiclient-4200.cfg', registerFile=/tmp/d4run 605.register

15:36:09 authpriv.warn dropbear[609]: Failed reading

' /etc/dropbear/dropbear dss host key', disabling DSS

15:36:56 syslog.info syslogd started: BusyBox v1.18.4
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Ergebnisse

* \oller root-Zugang durch Passwort-Raten.
e Uralte Kernel-Version.
e Selbst "gestrickter” Webserver von 2007 .

o Sensibel fur Brute-Force - 4-stelliges numerisches Passwort und
beliebig viele Versuche.

o Sensibel fur DoS (ICMP u.a. Protokolle) - sturzt ab.
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Rob Joyce, Chief of Tailored Access Operations, National Security
Agency, spricht Uber seine Tatigkeit als staatlicher Hacker

4

So why are we successful?
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Ergebnisse - Sicherheit der verwendeten

Protokolle

* Bel den am haufigsten auf der Feldebene eingesetzten Protokollen KNX und

. ON verheerend.

* Verschlusselung und Authentisierung sind in den entsprechenden
Standards Uberhaupt nicht vorgesehen oder praktisch nicht von Nutzen.

e [ ebensdauer tber 30 Jahren ublich. Ein Umstieg auf Protokolle mit

besserem Schutz scheidet kurz- und mittelfristig aus, da dazu
der Haustechnik ersetzt werden mussten.

e Auch In den |IP- basierten Netzwerken wird das Potential bekann

Protokolle eher die Regel als die Ausnahme.

groB3e Tell

er
SchutzmalBnahmen nur selten genutzt. Hier sind ebenfalls ungesi

cherte
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Ergebnisse - Zugriffsm

oglichkeiten

* Angreifern gelingt es nach Erlangung des physischen Zugangs, z.B. durch

Installation eines Zwischensteckers hinter der Dec
Aktionen auf der Feldebene auszuldsen.

kenverkleidung, beliebige

* (Generell wurden einige - nicht alle - der untersuchten Zugange auf
Programme, Gerate und Geratefunktionen mit Nutzernamen und Passwortern

gesichert (sonst nichts).

* |n IP-basierten Netzbereichen (VLAN) schutzt man

sich vor physischem

Zugang durch Abschlie3en der entsprechenden Raume. Die Vielzahl der

Raume an sich mit vielen Berechtigten und die Vie

zahl der moglichen

Netzzugange und Moglichkeiten zur Fehlkonfigura
Schutz fraglich erscheinen.
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Ergebnisse - Mogliche Auswirkungen

e Sehr hohes Risiko fur betrachtliche Schaden.

* Angriffe mit dem Ziel von Chaos und Aufmerksamkeit sind in den
untersuchten Gebauden besonders leicht durchfuhrbar.

» Beliebige Aktoren kbnnen auf der Feldebene angesteuert werden.

* Aufzeichnung von Sensordaten einfach. Auswertungen ermoglichen
komplexe Ruckschlisse.
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Planung - Weitere Analysen

~

e |ntensivierung der Zusammenarbeit zwischen Haustechnikern und
Netzwerktechnikern.

» Ubernahme vieler Konzepte aus der Netzwerkwelt moglich und
sinnvoll.

 Dokumentation und Fortfuhrung der Dokumentation mussen
verpessert werden.
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Zusammenfassung

e Wer sein Netzwerk schutzen mdchte, muss seine Struktur, seine
Gerate, seine Schnittstellen kennen.

e [ Osungen fur Sicherheitsprozesse liegen aut der Hand.
* Erfahrungen sind vorhanden.

e Bewusstsein muss wachsen.
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Vielen Dank fur die Aufmerksamkeit!

~

Thomas Munat

thomas.mundt@uni-rostock.de
0381 / 498 7505

Peter Wickboldt
peter.wickboldt@uni-rostock.de
0381 / 498 1397
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